ANY2FE ©
SERVICIOS WEB AFIP
CAMBIO DE PROTOCOLOS DE SEGURIDAD TLS
JULIO 2020

RESUMEN

e Porrazones de mejoras en la seguridad la AFIP decidid dejar de atender los pedidos de conexion
basados en los protocolos de encriptacién TLS V1.0 y V1.1 actualmente en uso para las
comunicaciones con los servicios web, y comenzar a utilizar el protocolo TLS V1.2.

e Este cambio ya fue realizado en el mes de junio en los servidores de homologacidn (testing) y se esta
llevando a cabo progresivamente en los servidores de produccion en base a un cronograma tentativo
con fecha de finalizacién en la 22. quincena de noviembre del 2020.

e El cambio realizado por la AFIP impedira que las versiones actualmente en uso de todas las interfaces
de factura electrdnica de la familia ANY2FE ® inicien una conexidn segura con los servidores web,
situacidn que ya se visualiza al querer autorizar facturas en modo “prueba” apareciendo errores
similares al que se muestra mas abajo (parrafo “PANTALLAS").

e Para acompafiar esta situacién hemos elaborado una nueva versién denominada ANY2FELV2NG4
SaaS®, que permite operar normalmente frente a este cambio tanto en modo testing como en
produccién y que no requiere instalacion de OCX alguno.

e Las restantes variantes de factura electrénica (ANY2FELX, ANY2FELOTE, ANY2FE, etc.)adaptadas para
TLS v1.2 adn utilizan el complemento OCX debiendo descargarse la versién 92.2.0.0 o posterior.

CUESTIONES TECNICAS
La nueva versiéon ANY2FELV2NG4 v2.0 SaaS® permite transmitir datos bajo el protocolo TLS v1.2 sin
inconvenientes siempre que se cumplan las siguientes condiciones:
* Que el sistema operativo tenga soporte para el protocolo TLS v1.2.
e Que el sistema operativo en uso tenga instalado y habilitado el protocolo TLS v1.2. (ver links de
descarga mds abajo).
e Que esté instalado el odbc que se provee en el paquete de instalacion.

SISTEMAS OPERATIVOS QUE SOPORTAN TLS V1.2

El protocolo TLS V1.2 estd disponible y activado por defecto en todas las versiones de Windows 8, Windows
10, Windows 2012 y Windows 2016 (32 o 64 bits) por lo que en estos sistemas operativos no hay que tocar
nada.

TLS V1.2 se puede instalar manualmente en Windows 7 SP1 y en Windows 2008 R2 (una vez instalado debe
activarse manualmente; ver mas abajo parrafo “PANTALLAS").

SISTEMAS OPERATIVOS QUE NO SOPORTAN TLS V1.2

TLS V1.2 ho puede ser instalado/habilitado en Windows XP, Windows Vista, Windows 7 sin service pack,
Windows 2003 y Windows 2008 sin service pack por lo tanto ninguna interface de acceso a los webservices de
la Afip corre sobre estos sistemas operativos.




COMO SE IMPLEMENTA ANY2FELV2NG4 PARA USUARIOS DE VERSIONES ANTERIORES

La version ANY2FELV2NG4 SaaS® es 100% retrocompatible en lo que se refiere a linea de comandos por lo que
en la mayoria de los casos no sera necesario recompilar el cédigo fuente de cada sistema de
gestién/facturacion.

Los pasos para actualizar la interface en un cliente ya en funcionamiento son los siguientes:

1.

Reemplazar el exe antiguo (any2fel.exe, any2felvl.exe, any2felv2.exe, etc.) por el nuevo exe incluido
en el paquete de instalacion de ANY2FELV2NG4 ® que se llama “any2felv2.exe”.

Si el exe anterior habia sido renombrado para acortar su nombre o por cualquier otra razén, el nuevo
exe "any2felv2.exe” puede renombrarse de manera andloga para que no sea necesario recompilar.
Instalar el cliente ODBC incluido en el paquete de intalacién de ANY2FELV2NG4 SaaS®.

Copiar a la carpeta de la interface el utilitario openssl.exe y las dllI’s que se encuentran en el paquete
de instalacién de ANY2FELV2NG4 SaaS®.

Si el equipo esta detras de un firewall es necesario abir el puerto 3306 para la direccidon
https://any2fecloudl.dyndns.org.

Una vez realizado el upgrade es conveniente probar que todo funciona bien.

Una forma rapida y eficaz para verificar la conexién con la Afip y el funcionamiento de la licencia es
consultar un comprobante ya emitido. Ver punto 3.3.1 de la documentacidn de la interface.

La nueva versién utiliza una licencia .LIC y una licencia electrénica que es generada al momento de la
solicitud de licencias. No se emiten mas las licencias fisicas de tipo.SHA.

Si la versién a reeemplazar es muy antigua (anterior al 2016) es probable que encuentre algunos
cambios en la estructura del archivo de respuesta “any2cae.csv”. Leer la documentacién donde se
describe la estructura de este archivo.

De ser posible evitar el uso de los archivos .bat como forma de ejecucion de la interface. Estos archivos
se entregan como ejemplo de ejecucion rapida pero desde la programacion de cada desarrollador es
preferible llamar directamente al exe y no al bat para evitar pantallas negras y consumo adicional de
memoria.

LINKS UTILES:

Para bajar la versidn “demo” de ANY2FELV2NG4 SaaS ®:
http://www.any2fe.com.ar/downloads/any2felv2ng4demo.zip

Para bajar la versidn comercial de ANY2FELV2NG4 SaaS ®:
http://www.any2fe.com.ar/downloads/any2felv2ng4.zip

Para verificar si la pc tiene instalado TLS v1.2:
https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html (avanzar hasta el parrafo “PROTOCOL
FEATURES”)

Para instalar y activar TLS v1.2 sobre Windows 7 SP1 o Windows 2008 R2 o versiones anteriores
(Respetar el orden. En muchos equipos puede ser necesario instalar aunque se vea instalado el
protocolo TLS V1.2):

http://www.any2fe.com.ar/downloads/microsofteasyfix51044.msi
http://www.any2fe.com.ar/downloads/ndp46-kb3045560-web.exe
https://www.microsoft.com/es-ar/download/details.aspx?id=15697

En algunos equipos puede ser necesario instalar el controlador ODBC:
www.any2fe.com.ar/downloads/mysqgl-connector-odbc-3.51.27-win32.zip




e Para verificar si el protocolo TLS v1.2 estd activado (puede estar instalado y no necesariamente
activado):
Entrar en “Opciones de Internet” (Panel de Control) y abrir la solapa “Opciones Avanzadas”.
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LICENCIAS:
La nueva versién ANY2FELV2NG4 SaaS @ refleja un cambio importante en la programacion por lo que la
actualizacién es con costo segln el siguiente esquema:

1) Licencias que fueron adquiridas y emitidas por primera vez (no actualizaciones) con posterioridad al
04/04/2019 se actualizan sin costo manteniendo la fecha de vencimiento de la licencia original.

2) Licencias que fueron adquiridas y emitidas por primera vez (no actualizaciones) con anterioridad al
04/04/2019 tienen un costo de actualizacién de $ 1600.- + iva por licencia pero se consideran los
siguientes descuento progresivos segun la cantidad a actualizar (enviar lista de cuits para obtener
cotizacion exacta).

DE 5 A 10 LICENCIAS: 10% DTO.

DE 11 A 20 LICENCIAS: 15% DTO.

DE 21 A 40 LICENCIAS: 20% DTO.

DE 41 A 60 LICENCIAS: 25% DTO.

MAS DE 60 LICENCIAS: CONSULTAR
Para ANY2FELV2NG4 SaaS las licencias .SHA son electrdnicas y por lo tanto no se emiten mas como un archivo
fisico.



PANTALLAS DE ERROR Y SUS SOLUCIONES

e Error que se produce cuando la AFIP rechaza la conexidn por no usar el protocolo TLS V1.2:
Solucién: Instalar http://www.any2fe.com.ar/downloads/microsofteasyfix51044.msi
Instalar www.any2fe.com.ar/downloads/ndp46-kb3045560-web.exe
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Problemas al obtener TICKET DE ACCESO AFIP (local V1)
3

Anulada la solicitud: No se puede crear un canal seguro SSL/TLS.

........................................

........................................

e Error que se produce por falta de ODBC SQL:

Solucién: Instalar www.any2fe.com.ar/downloads/mysqgl-connector-odbc-3.51.27-win32.zip

OOHG Ver. 2019.02.27

Error WINOLE/1007 [Microsoft][Administrador de controladores ODBC]
No se encuentra el nombre del origen de datos y no se especificé
ningun controlador predeterminado (0x80004005): Microsoft OLE DB

Provider for ODBC Drivers (DOS Error -2147352567)
Llamada desde WIN_OLEAUTO:OPEN (0)

Llamada desde ADO_OPEN (306) in adordd.prg
Llamada desde DBUSEAREA (0)

Llamada desde CONTROLMASTER (19) in ..\comun\controlmaster.prg

Llamada desde MAIN (445) in .\any2felv2ngd\any2felv2.prg

e Error que se produce al utilizar ANY2FELV2NG3 o anteriores:
Solucioén: instalar la nueva versién ANY2FELV2NG4 SaaS®:

: I Errcr WINOLE/007 Argurment error: INICIAR (DOS Error -2147352567)

Called from WIN_OLEAUTCLINICIARD)
Called from FEIMNICIAR(22]
Called from MAIN(403)

Aceptar




e Error que se produce cuando la versidn del sistema operativo no es adecuada para la utilizacién
real del protocolo TLS V1.2 (prestar mucha atencién en los casos de Windows 7; la versidon minima
es Service Pack 1) o cuando la instalacidn del SO estd incompleta.

Solucidn: instalar los parches enumerados mas arriba o actualizar el sistema operativo

* Errores que se producen por instalaciones incompletas o parcializadas o desactualizadas del
sistema operativo:

-E—Elmrdelsistema EI

@ El pregrama no puede iniciarse porgue falta MSVCR120.d1l en el equipc.

Intente reinstalar el programa para corregir este problema.

El error del cuadro de arriba se soluciona instalando lo siguiente:
https://www.microsoft.com/es-es/download/details.aspx?id=48145

(93 OOHG Ver, 2019.02.27

% Error WINOLEAIOOT El sisterna no puede ubicar el recurse especificado.
(B00C0005): msemi3.dll (DO% Error -2147352567)
Lizmada desde WIN_OLEAUT GiSEMD (D)
Llamada desde LLAMARALWSMNEG (358) in .Namy2felingilib_websprg
Llamada desde TRAIGODATOSCUIT (48) in .\any2euitngidatoscuit.prg
Llamada desde MAIM (692) in .S\anmy2feh2ngdhany2fel.prg

El error del cuadro de arriba se soluciona instalando lo siguiente:
https://www.microsoft.com/es-ar/download/details.aspx?id=15697

EN CASO DE CONSULTAS TECNICAS O COMERCIALES COMUNICARSE AL (011) 4703-4374 DE 14:30 A
18:30 HS. (de atender el contestador por favor dejar datos de contacto).

EN CASO DE REQUERIR UN DETALLE DE LAS LICENCIAS EMITIDAS, SOLICITAR LA LISTA POR MAIL
DIRIGIDO A soporte@any2fe.com.ar.

EN CASO DE REQUERIR COTIZACION PARA LA ACTUALIZACION POR FAVOR INDICAR EXACTAMENTE
LA LISTA DE CUIT A ACTUALIZAR, POR MAIL DIRIGIDO A soporte@any2fe.com.ar.




